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Bài toán phân tích thành nhân tử
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Phân tích số tự nhiên 𝑛 ra thành nhân tử là tìm các nhân

tử nguyên tố 𝑝𝑖 đôi một khác nhau sao cho

𝑛 = 𝑝1
𝑒1𝑝2

𝑒2 …𝑝𝑘
𝑒𝑘

Định nghĩa:



Chiến lược chung tìm nhân tử
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➢ Áp dụng phép chia thử để tìm các ước số nhỏ hơn một

số nguyên tố giới hạn 𝑏1

➢ Áp dụng thuật toán của Pollard đề tìm nhân tử trong giới

hạn 𝑏2 ≥ 𝑏1

➢ Áp dụng thuật toán đường cong Elliptic để tìm nhân tử

trong giới hạn 𝑏3 ≥ 𝑏2

➢ Áp dụng thuật toán sàng bậc hai để tìm nhân tử



Số tự nhiên trong giới hạn p-nguyên tố
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Với 𝑝 là một số nguyên tố. Số tự nhiên 𝑛 gọi là 𝑝-nguyên tố giới

hạn nếu mọi ước số nguyên tố của 𝑛 đều ≤ 𝑝.

Định nghĩa:

Ví dụ:

• 50 là 5-nguyên tố giới hạn vì 50 = 2152



Thuật toán rho của Pollard tìm nhân tử

6

INPUT: hợp số 𝑛 không phải là lũy thừa của một số nguyên tố

OUTPUT: ước số 𝑑 không tầm thường của 𝑛, (1 < 𝑑 < 𝑛)

1. 𝑎 ← 2, 𝑏 ← 2

2. For i = 1,2,… Do

𝑎 ← 𝑎2 + 1𝑚𝑜𝑑 𝑛, 𝑏 ← 𝑏2 + 1𝑚𝑜𝑑 𝑛, 𝑏 ← 𝑏2 + 1𝑚𝑜𝑑 𝑛

𝑑 = 𝑔𝑐𝑑(𝑎 − 𝑏, 𝑛)

Nếu 1 < 𝑑 < 𝑛 thì thông báo kết quả 𝑑

Nếu 𝑑 = 𝑛 thì thông báo thuật toán không tìm được ước của 𝑛



Thuật toán sàng bậc hai tìm nhân tử
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INPUT: hợp số 𝑛 không phải là lũy thừa của một số nguyên tố

OUTPUT: ước số 𝑑 không tầm thường của 𝑛, (1 < 𝑑 < 𝑛)

1. Chọn t số 𝑆 = {𝑝1, 𝑝2, … , 𝑝𝑡}, ở đó 𝑝1 = −1, 𝑝𝑗(𝑗 ≥ 2) là

các số đầu tiên theo thứ tự trong dãy số nguyên tố mà 𝑛 là

thặng dư bậc hai của 𝑝𝑗

2. Tính 𝑚 = [ 𝑛]

3. Lựa chọn 𝑡 + 1 cặp:

𝑎𝑖 , 𝑏𝑖 𝑎𝑖 = (𝑥 +𝑚)2 ≡ 𝑏𝑖 𝑚𝑜𝑑 𝑛 , 𝑥 = 0,±1,±2,… }

theo các bước sau đây:



Thuật toán sàng bậc hai tìm nhân tử
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For  i = 1,…, t+1

3.1  𝑏 = 𝑞 𝑥 = (𝑥 +𝑚)2− 𝑛, sử dụng phép chia thử để kiểm

tra xem b có là 𝑝𝑡 - nguyên tố giới hạn không. Nếu không thì chọn

lại và lặp lại bước này.

3.2  nếu b là 𝑝𝑡 - nguyên tố giới hạn, giả sử 𝑏 = Π𝑗=1
𝑡 𝑝

𝑗

𝑒𝑖𝑗
, 𝑎𝑖 ←

𝑥 +𝑚 , 𝑏𝑖 ← 𝑏, 𝑣𝑖 = (𝑣𝑖1, 𝑣𝑖2, … , 𝑣𝑖𝑡) với 𝑣𝑖𝑗 = 𝑒𝑖𝑗 𝑚𝑜𝑑 2

4. Tìm tập 𝜙 ≠ 𝑇 ⊆ {1,2,… , 𝑡 + 1} sao cho σ𝑖∈𝑇 𝑣𝑖 = 0

5. Tính 𝑥 = Π𝑖∈𝑇𝑎𝑖 𝑚𝑜𝑑 𝑛

6. For i=1,…,t tính 𝑙𝑗 = ൗ(σ𝑖∈𝑇 𝑒𝑖𝑗)
2



Thuật toán sàng bậc hai tìm nhân tử
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7. Tính 𝑦 = Π𝑗=1
𝑡 𝑝

𝑗

𝑙𝑗
𝑚𝑜𝑑 𝑛

8. Nếu 𝑥 = ±𝑦 (𝑚𝑜𝑑 𝑛) thì quay lại bước 4 tìm tập T khác và thực

hiện theo các bước.

9. Thông báo kết quả 𝑑 = gcd 𝑥 − 𝑦, 𝑛



Bài toán RSA
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Bài toán RSA là: Cho trước số tự nhiên 𝑛 là tích của hai số

nguyên tố lẻ khác nhau 𝑝 và q. Với số tự nhiên 𝑒 sao cho

𝑔𝑐𝑑 𝑒, 𝑝 − 1 𝑞 − 1 = 1 và số 𝑐, hãy tìm 𝑚 thỏa mãn

𝑚𝑒 ≡ 𝑐 𝑚𝑜𝑑 𝑛 .

Định nghĩa:

Chú ý:

• 𝑚 là một căn bậc e modulo n

• Bài toán RSA tương đương thời gian đa thức với bài

toán phân tích thành nhân tử



Bài toán thặng dư bậc hai
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Bài toán thặng dư bậc hai (QRP) là cho trước một hợp số lẻ 𝑛

và 𝑎 ∈ 𝐽𝑛 = 𝑘 ∈ ℤ𝑛
∗ 𝑘

𝑛
= 1}. Hỏi a có là thặng dư modulo 

bậc hai của n hay không? 

Nghĩa là có tồn tại x để 𝑥2 ≡ 𝑎 𝑚𝑜𝑑 𝑛 ?

Định nghĩa:

Chú ý:

• Nếu p là nguyên tố thì đã có thuật toán hiệu quả tìm

các thặng dư bậc hai modulo n

• Bài toán QRP tương đương thời gian đa thức với bài

toán phân tích thành nhân tử



Logarit trong ℤ𝑛
∗
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Gọi G là nhóm ℤ𝑛
∗ cyclic cấp 𝑛 − 1 của ℤ𝑛 có phần tử sinh

𝛼. Ta gọi logarit của 𝛽 cơ số 𝛼, ký hiệu 𝑙𝑜𝑔𝛼𝛽, là số tự nhiên

duy nhất x, 1 ≤ 𝑥 ≤ 𝑛 − 1 sao cho 𝛽 = 𝛼𝑥 .

Định nghĩa:

Ví dụ:

• ℤ23
∗ là nhóm cyclic cấp 22. Xét phần tử sinh là 5 có

𝑙𝑜𝑔512 = 20 trong ℤ23
∗ vì 520 ≡ 12 (𝑚𝑜𝑑 23)



Bài toàn logarit rời rạc
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Bài toán logarit rời rạc (DLP) là: Cho trước số nguyên tố 𝑝 và

phần tử sinh 𝛼 của ℤ𝑝
∗ . Với 𝛽 ∈ ℤ𝑛

∗ , tìm x, 1 ≤ 𝑥 ≤ 𝑝 − 1 sao

cho 𝛼𝑥 ≡ 𝛽 (𝑚𝑜𝑑 𝑝).

Định nghĩa:

Chú ý:

• Độ khó của bài toàn logarit không phụ thuộc vào cơ

số

• Thuật toán cho tìm logarit là tính các lũy thừa của cơ

số 𝛼0, 𝛼1, 𝛼2, …



Bài toàn Diffie-Hellman
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Bài toán Diffie-Hellman (DHP) là: 

Cho trước số nguyên tố 𝑝, phần tử sinh 𝛼 của ℤ𝑝
∗ và các phần

tử 𝛼𝑎 𝑚𝑜𝑑 𝑝 , 𝛼𝑏 (𝑚𝑜𝑑 𝑝). Hãy tìm 𝛼𝑎𝑏 (𝑚𝑜𝑑 𝑝)?

Định nghĩa:

Chú ý:

• 𝛼𝑎𝑏 = (𝛼𝑎)𝑏 , nên giải bài toán Diffie-Hellman là

giải bài toàn logarit rời rạc

• Bài toán DHP tương đương thời gian đa thức với bài

toán DLP


